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Développeur fullstack (React, Node.js, PostgreSQL) en reconversion vers la cybersécurité. Sensibilisé a la sécurité applicative :

OAuth 2.0, protection XSS/injections SQL, gestion des acces et des roles. Développe actuellement des outils Python d'analyse
réseau (Scapy, Wireshark) pour approfondir les fondamentaux SOC. Je cherche a appliquer mes compétences techniques au

sein d'une équipe SOC N1 ou DevSecOps.

EXPERIENCES PROFESSIONNELLES

DEVELOPPEUR WEB — Sécurité applicative

PitchTrack — decembre 2025 a mars 2026 — Freelance

* Authentification sécurisée : Implémentation Google OAuth 2.0, gestion des sessions et controle
des acces utilisateurs

* Protection des données : Sécurisation des échanges APl Webflow/Wized/Xano, gestion des tokens
et des droits

» Développement et optimisation d'application web, correction de bugs d'affichage et de logique
métier

* Gestion des espaces utilisateurs, profils, dashboards et systeme de forfaits

DEVELOPPEUR WEB FULLSTACK

maximebene — Septembre 2024 a septembre 2025 — Intérim

» Sécurité back-end : Authentification JWT, protection contre les injections SQL et attaques XSS,
validation des entrées

* Front-end React.js : interfaces avec tri, filtrage, panier, modification de profil

* Back-end Node.js : gestion des commandes, panel d'administration, gestion des roles et
permissions

* Déploiement : MongoDB/Render, Vercel, Google Cloud, versioning GitLab CI/CD

CONCEPTEUR D'APPLICATION

MCCLOYD — Février 2023 a Mai 2024 — Alternance — Paris

» Développement d'une plateforme sportive compléte (coachs et athletes) avec dashboard de
gestion

* Front-end React.js / Redux : interfaces dynamiques, visualisation de données (graphiques,
tableaux)

* Back-end Node.js / Express : gestion sécurisée des utilisateurs, performances et analyses

* Base de données PostgreSQL/PgAdmin : stockage, requétes optimisées, analyses comparatives

PROJETS PERSONNELS

NETWORK PACKET ANALYZER

Projet portfolio — 2025 — Open source (GitHub)

* Développement d'un mini-IDS en Python (Scapy) : capture et analyse de trafic réseau
.pcap/.pcapng

» Détection automatique de scans de ports (Nmap) et de tentatives de brute-force (SSH, RDP,
MySQL)

« Distinction des alertes interne/externe (RFC1918), gradation de sévérité (MOYEN / ELEVE /
CRITIQUE)

 Export des rapports au format JSON compatible SIEM (Wazuh, Elasticsearch)

* Tests en environnement virtualisé Kali <> Ubuntu avec génération de captures réelles

FORMATIONS

CONCEPTEUR DEVELOPPEUR D'APPLICATIONS
ISCOD | Février 2023 a Mai 2024

DEVELOPPEUR WEB ET WEB MOBILE
ADRAR FORMATION | Janvier 2021 & Septembre 2021

COMPETENCES

CYBERSECURITE & RESEAU
OAuth 2.0 / JWT

Protection XSS / SQLi

OWASP Top 10

Gestion des acces & roles
TCP/IP & Protocoles

Linux / Bash

Python (sécu / scripting)

Scapy (analyse réseau)
Wireshark

Nmap

DEV. FULLSTACK
React / Redux
Node.js / Express
HTML5 / CSS3
TypeScript

Next.js

React Native

Webflow / Wized

BDD & CLOUD
PostgreSQL
MongoDB
MySQL

Google Cloud
AWS

Vercel / Render

GESTION DE PROJETS
Git / GitHub / GitLab
Cl/ICD

Agile / Scrum

Kanban

UML

LANGUES

Anglais
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